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Uw account in de XpertSuite

i Beantwoorden | % Allen beantwoorden | — Doorsturen
Xpert Suite <noreply@xpertsuite.nl > o © W
Aan © Linda Stouthamer | VerzuimTjj di 11-10-2022 13:57
(i) Opvolgen. Begindatum: donderdag 13 oktober 2022, Einddatum: donderdag 13 oktober 2022,
Klik hier om afbeeldingen te downloaden. Om uw privacy te beschermen, zijn enkele afbeeldingen in dit bericht niet automatisch gedownload.

I U entvangt nict vaak e-mail van nereply@xpertsuite.nl. Meer informatie over waarom dit belangrijk is

Beste gebruiker,
In de XpertSuite is er een account voor u aangemaakt. Gebruik onderstaand link om u
verder te registeren

https:/llogin xpertsuite_nl/Account/LogonCode?i -9d4
4630-afag-98d45c3alaab

Ditis een door Xpert Suite gegenereerde e-mail. Reacties op deze e-mail worden niet gelezen

Doorverwezen naar een startscherm om het wachtwoord te wijzigen: Maak een nieuw
wachtwoord aan en bewaar deze goed.

Een betere beveiliging voor vertrouwelijke gegevens

U dient voor uw account een tweede authenticatiestap in te stellen. Hiervoor zijn verschillende mogelijkheden. Er dient minstens 1 optie
gekozen te worden, maar meer mag ook. Voor meer uitleg over de mogelijkheden klikt u hier.

Als u een optie niet wilt gebruiken, dan kunt u klikken op “overslaan’ We raden aan de opties die megelijk zijn in te stellen, zodat de
toegang tot het account nooit een probleem zal zijn.

Hieronder kan het mobiele telefoonnummer voor de SMS-code worden opgegeven. Voor het ontvangen van SMS-codes worden géén
kosten berekend

Mobiel telefoonnummer

Uitleg

OEEEEUIN BEVESTIGINGS-SMS VERSTUREN

Vul een geldig telefoonnummer inclusief landcode in. De landcode van Nederland is +31. Het
telefoonnummer 0612345678 moet ingevoerd worden als: +31 612345678 (inclusief spatie!)



Kies voor bevestigings-sms versturen

Een betere beveiliging voor vertrouwelijke gegevens

U dient voor uw account een tweade authenticatiestap in te stellen. Hiervoor zijn verschillende mogelijkheden. Er dient minstens 1 optie
gekozen te worden, maar meer mag ook. Voor meer uitleg over de mogelijkheden klikt u hier.

Als u een optie niet wilt gebruiken, dan kunt u klikken op ‘overslaan’. We raden aan de opties die mogelijk zijn in te stellen, zodat de

toegang tot het account nooit een probleem zal zijn.

Hieronder kan het mobiele telefoonnummer voor de SMS-code worden opgegeven. Voor het ontvangen van SMS-codes worden géén
kosten berekend

Maobiel telefoonnummer Telefoonnummer wijzigen
Bevestigingscode

Uitleg

Geen SMS ontvangen DOORVOEREN

Vul de bevestigingscode in die via SMS is verzonden en kies voor doorvoeren.

Een betere beveiliging voor vertrouwelijke gegevens

U dient voor uw account een tweede authenticatiestap in te stellen. Hiervoor zijn verschillende mogelijkheden. Er dient minstens 1 optie
gekozen te worden, maar meer mag ook. Voor meer uitleg over de mogelijkheden klikt u hier.

Als u een optie niet wilt gebruiken, dan kunt u klikken op ‘overslaan’. We raden aan de opties die mogelijk zijn in te stellen, zodat de
toegang tot het account nooit een probleem zal zijn.

Hieronder kan de Yubikey gekoppeld worden. Voer de Yubikey in een USB-poort op deze computer in, zet de cursor in onderstaand veld
en klik op de knop op de Yubikey.

Code

Uitleg

SEECEUN YUBIKEY WIJZIGEN

Indien er gebruik wordt gemaakt van de Authenticator-app en geen gebruik van Yubikey: kies
voor overslaan




Een betere beveiliging voor vertrouwelijke gegevens

U dient voor uw account een tweede authenticatiestap in te stellen. Hiervoor zijn verschillende mogelijkheden. Er dient minstens 1 optie
gekozen te worden, maar meer mag ook. Voor meer uitleg over de mogelijkheden klikt u hier.

Als u een optie niet wilt gebruiken, dan kunt u klikken op ‘overslaan’. We raden aan de opties die mogelijk zijn in te stellen, zodat de
toegang tot het account nooit een probleem zal zijn.

Hieronder kan de authenticatie-app gekoppeld worden. Voor meer uitleg hierover klikt u hier

QR-Code

Geheime sleutel VAWQ KUKZ VQKV VJOS

Token |

Uitleg

OECELUNE AUTHENTICATIE APP REGISTEREN

Bewaar de geheime sleutel goed!
Druk in de Authenticator-app op + om toe te voegen en kies voor Een QR-code scannen >

Scan de QR code.
Vul bij Token de eenmalige wachtwoordcode in die in de Authenticator-app tevoorschijn komt
(na 20 seconden verschijnt er vanzelf een nieuwe code).

U bent succesvel ingelogd
Mocht uin de toekomst niet via uw ingestelde tweefactor authenticatie kunnen inloggen, bijvoorbeeld omdat u uw telefoon of

Yubikey niet bij de hand heeft, dan kunt u inloggen met uw eenmalige back-up code. U kunt de onderstaande backup-code noteren
en bewaren of per SMS naar uw telefoon laten verzenden.

Backupcode 6067 0775

Stuur een SMS met de back-upcode
DOORGAAN

Noteer en bewaar de back-up code. Mocht je in de toekomst niet via je ingestelde tweefactor
authenticatie kunnen inloggen, bijvoorbeeld omdat je je telefoon of Yubikey niet bij de hand hebt, dan kun
je inloggen met je eenmalige back-up code.

Kies voor Doorgaan




Twee stappen authenticatie
Tweefactor authenticatie beveiligt toegang tot jouw account met een extra code bovenop het

wachtwoord. Dit is een beveiliging wat zorgt voor een extra controle op de identiteit van de
persoon die inlogt.

Onderstaand(e) authenticatie methode(n) zijn voor jou beschikbaar.

Authenticatie App

Een authenticatie APP genereert een eenmalige code, een zogenaamd One Time Password
(OTP), welke ingevoerd dient te worden op het scherm. Authenticatie applicaties kun je
gebruiken op je telefoon en eenvoudig eenmalig aan je account koppelen gedurende het
registratie proces.

Scan barcode Authenticatie APP Authenticatie APP Scan barcode

— 487 034 .

Authenticatie Code Authenticatie Code

487034

Inloggen Inloggen
- Q Scan barcode -
/  Manual entry
|n|oggen Authenticatie APP |n|oggen

XpertSuite

Authenticatie Code Authenticatie Code

487034




Er zijn verschillende APPs beschikbaar die ondersteund worden. De meest bekende zijn:

Google Authenticator
» GETITON #_  Download on the
Google Play | @ App Store
Microsoft Authenticator
» GETITON #_  Download on the
Google Play | @ App Store
Authy

GETITON # Download on the
» Google Play | @8 App Store

FreeOTP
» GETITON #_  Download on the
Google Play | @ App Store

SMS

Via SMS wordt er, na het invoeren van je gebruikersnaam en wachtwoord, een unieke
verificatie code naar je telefoon gestuurd. Deze code dien je vervolgens in te vullen op het
scherm om toegang te verkrijgen. Om gebruik te kunnen maken van de SMS service dien je
eenmalig je mobiele nummer op te geven.

Inloggen Inloggen
Uw bevestigingscode VOOI"
SMS N XpertSuite is XEWG3D .| SMS
- b i " XEWe3D

Yubikey token

Een Yubikey is een tweefactor authenticatie sleutel in de vorm van een USB stick. Op het
moment dat Yubikey authenticatie gevraagd wordt dien je de USB stick in een USB slot te
steken, de cursor in het invoerveld te plaatsen en vervolgens op de knop op de Yubikey te
drukken. De Yubikey verstuurt vervolgens de toegangscode voor eenmalig gebruik.


https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://play.google.com/store/apps/details?id=com.authy.authy
https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://itunes.apple.com/nl/app/google-authenticator/id388497605?mt=8
https://play.google.com/store/apps/details?id=com.azure.authenticator
https://itunes.apple.com/nl/app/microsoft-authenticator/id983156458?mt=8
https://play.google.com/store/apps/details?id=com.authy.authy
https://itunes.apple.com/nl/app/authy/id494168017?mt=8
https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp
https://itunes.apple.com/nl/app/freeotp-authenticator/id872559395?mt=8

